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Цель работы
Создать метод квантово-«золотой» крип-

тографии, который можно отнести к классу 
гибридных криптосистем, и оценить точ-
ность передачи данных при программной 
реализации в программе, созданной по ос-
новным существующим протоколам рас-
пределения ключей: BB84, B92, 4+2, с ше-
стью состояниями, Гольденберга-Вайдмана, 
Коаши-Имото и E91 (EPr).

Основные задачи
– проанализировать современные алго-

ритмы шифрации и дешифрации информа-
ции [1-5];

– на основе модифицированного мето-
да «золотой» криптографии [6] создать но-
вый квантово – «золотой» метод гибридной 
криптографии;

– создать модель метода; 
– создать работающую версию програм-

мы, реализующую данный метод шифрации 
и дешифрации информации;

– оценить точность метода. 
Новизна и актуальность

Квантовое распределение ключей [7] пре-
доставляет отличную возможность передачи 
секретной информации по открытому каналу 
и при этом позволяет быть полностью уве-
ренными в том, что ее никто не перехватит. 
Последние разработки в области квантовой 
криптографии позволяют создавать системы, 
обеспечивающие практически 100 %-ю защи-
ту ключа и ключевой информации [8]. 

«Золотая» криптография Стахова [9] ос-
нована на применении специального класса 
матриц, называемых матрицами Фибонач-
чи [10], для кодирования информации. При 
этом планировалось использование так на-
зываемых «золотых» матриц, элементами 
которых являются гиперболические функ-
ции Фибоначчи, введенные в работе [11]. 

В [6] был предложен модифицирован-
ный метод «золотой» криптографии, ос-
нованный на введении дополнительных 
целочисленных переменных, описываю-
щих кратность применимости матричных 
преобразований, из которых и формирует-
ся итоговый «секретный ключ», который 
и будет передан в нашем методе квантово-
«золотой» криптографии по квантовому 
каналу. Исходная информация разбивается 

на квадратные матрицы s на порядок 2х2 
с последующим преобразованием в зашиф-
рованное сообщение: s x (Gλ (x)) Z = c, где 
Gλ (x) – «золотые» Gλ – матрицы Фибоначчи 
двух непрерывных переменных λ и x, яв-
ляющихся ключами для каждой четверки 
s1, s2, s3, s4 ; z – целочисленная переменная, 
задающая степень применения операции; 
c – зашифрованная матрица. Обратное пре-
образование: c x (Gλ

* (x)) Z = s, с помощью 
Gλ

* (x) – матриц, инверсных к Gλ (x), позво-
ляет провести дешифровку сообщения. Та-
ким образом, для шифрования сообщения 
из n = 4 * t (n, t – целые) значений необхо-
дим ключ из t переменных λ и t переменных 
x, которые размещаем в итоговой матрице 
вместе с зашифрованной матрицей С для 
отправки по открытому каналу, при этом 
в нашем методе квантово-«золотой» крип-
тографии t целочисленных ключей z пере-
даются по квантовому каналу.

Основными преимуществами данного 
метода квантово-«золотой» криптографии 
являются:

1) простота алгоритма шифрации-де-
шифрации, основанного на матричном умно-
жении, что обеспечивает высокую скорость 
работы и задает возможность использования 
метода для криптографической за щиты сиг-
налов в реальном масштабе времени;

2) частая смена ключей λ и x, выбира-
емых по случайному закону, а также их 
расположения в шифрованной матрице, 
обеспе чивают достаточно высокий уровень 
криптографической защиты;

3) передача ключей z по квантовому ка-
налу обеспечит абсолютную крипкостой-
кость метода.

Новизна проекта состоит в отсутствии 
подобных программ по работе с информа-
цией, что также подтвердил обзор Интер-
нет-ресурсов.

Данный метод квантово – «золотой» 
криптографии и созданная в работе про-
грамма Kvant_Gold_crypt могут послужить 
основой для создания на их основе доста-
точно простых с точки зрения реализации, 
и в тоже время быстрых и сверхнадежных 
криптографических систем. 

Программная реализация
При создании проекта были использова-

ны специализированные среды разработки 
графического интерфейса: языки объектно-
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ориентированного программирования Mi-
crosoft Visual Basic 5.0 (sP2) ccE и Micro-
soft Visual Basic 6.0 [12].

Была разработана программа Kvant_
Gold_crypt на языке объектно-ориенти-
рованного программирования, которая 
осуществляет шифрование и дешифровку 
«дискретных сигналов», представляющих 
собой значения некоторой непрерывной 
функции. Предусмотрен ввод данных из 
текстового файла, состоящего из веществен-
ных чисел, разделителем в котором может 
служить как пробел, так и запятая; создание 
ключа; зашифровка исходных данных и за-
пись в файл для отправки. В данный файл 
входят не только зашифрованные данные, 
но и часть общего ключа, которые могут 
распределяться в файле по особым прави-
лам, которые могут быть в свою очередь 
легко и часто изменяемы пользователем для 
обеспечения надежности шифрования. 

Данная версия программы содержит 
главное меню, а также криптографиче-
ское меню для быстрого ввода команд. 
В итоге получаем файл для отправки по 
открытому каналу (зашифрованная ма-
трица и ключи λ и x) и совсем небольшой 
файл, состоящий из степеней кратности 
матричных преобразований для отправки 
по квантовому каналу.

Основная часть

Основные виды криптографических 
систем

На данный момент существуют три 
вида криптосистем: симметричная, асим-
метричная и гибридная. Суть системы 
с «открытым ключом» или по-другому 
асимметричной криптосистемы в том, 
что получатель зашифрованного сообще-
ния создаёт шифрующие и дешифрующие 
коды, при этом отправителю сообщения он 
отправляет только шифрующий ключ по 
открытому каналу, другой ключ остаётся 
известным только получателю. В симме-
тричной криптосистеме, наоборот, и по-
лучатель, и отправитель знают ключи для 
шифрации и дешифрации.

Как известно, все существующие крип-
тографические методы и алгоритмы (как 
«симметричные», «асимметричные») [1-5] 
были созданы для «идеальных условий», 
когда мы предполагаем, что кодировщик, 
канал связи и расшифровщик функциониру-
ют «идеально». Это значит, что кодировщик 
осуществляет «идеальное» преобразование 
исходного текста в шифрованный текст, ка-
нал осуществляет «идеальную» передачу 
зашифрованного текста, и расшифровщик 
осуществляет «идеальное» преобразование 

зашифрованного текста в исходный текст. 
Чтобы убедиться в том, что он не имеет 
ошибок, достаточно произвести его обрат-
ное преобразование в исходный текст. Од-
нако это невозможно сделать в криптогра-
фических системах с «открытым ключом», 
поскольку отправитель не знает «секретно-
го ключа». Таким образом, эти рассуждения 
приводят нас к выводу, что «системы с от-
крытым ключом» обладают существенным 
недостатком с точки зрения обеспечения 
контроля криптографической системы: они 
наиболее уязвимы по отношению к ошиб-
кам, которые могут возникнуть в кодиров-
щике в процессе преобразования исходного 
сообщения в зашифрованный текст.

Криптосистемы с «открытым клю-
чом» [3] наиболее часто основаны на вы-
числительной сложности «сложных» ма-
тематических проблем, наиболее часто из 
области теории чисел (проблема фактори-
зации целых чисел, проблема дискретных 
логарифмов, эллиптические кривые и др.). 
Известно, что криптографические системы 
с «открытым ключом» существенно «мед-
леннее» по сравнению с системами с «сим-
метричным ключом». Известный специ-
алист в области криптографии Р. Молин 
указал на это в [5]: «Криптографические 
методы с публичным ключом существенно 
медленнее по сравнению с «симметричны-
ми» криптографическими системами».

Таким образом, можно сформулировать 
ряд существенных недостатков криптогра-
фических систем с «открытым ключом»:

1. Системы с «открытым ключом» 
требуют более сложных вычислений или 
большее число логических элементов при 
практической реализации кодировщика 
и расшифровщика, что порождает первый 
недостаток систем с «открытым ключом» – 
очень низкое быстродействие по сравнению 
с «симметричными» системами (в 1000 
и более раз).

2. К сожалению, системы с «открытым 
ключом» являются более уязвимыми для 
ошибок, которые могут возникнуть в ко-
дировщике, поскольку «отправитель» не 
знает «секретный ключ» и не сможет осу-
ществить обратное преобразование зашиф-
рованного текста в исходный текст с целью 
его проверки.

Как известно [5], «недостаток «асим-
метричных» систем состоит в том, что они 
значительно более медленные (в 1000 и бо-
лее раз), чем «симметричные» системы. Во 
многих качественных системах использу-
ются оба вида криптосистем. Как говорил 
Р. Молин: «системы с «открытым ключом» 
и «симметричным ключом» могут быть ис-
пользованы совместно, чтобы обеспечить 
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объединение эффективности «симметрич-
ного» шифрования с высокой криптогра-
фической защитой систем с «открытым 
ключом»[5]. При этом «публичный ключ» 
получателя шифрует ключ симметричного 
алгоритма, который используется для пере-
дачи основного сообщения. Такие комбини-
рованные криптографические системы на-
зываются гибридными криптосистемами».

«Золотая» криптография Стахова
В последние годы в работах [9-11,13-14] 

«теория чисел Фибоначчи» получила даль-
нейшее развитие. При этом получено ряд 
новых приложений этой теории, имеющих 
прямое отношение к теории кодирования 
и криптографии [9]. В [11] были приведе-
ны результаты исследований по созданию 
нового метода криптографии, изложенного 
в [9] и основанного на использовании так 
называемых «золотых» матриц.

Под «золотыми» матрицами понимают-
ся квадратные матрицы следующего типа:

  ( ) (2 1) (2 )
2

(2 ) (2 1)
cFs x sFs x

Q x
sFs x cFs x

+ 
=  − 

  (1)

 
(2 1) (2 )

( 2 )
(2 ) (2 1)

cFs x sFs x
Q x

sFs x cFs x
− − 

− =  − + 
  (2)

где x – непрерывная переменная, принима-
ющая значения из множества действитель-
ных чисел, sFs(x), cFs(x) – соответственно 
симметричный гиперболический синус 
и косинус [9], задаваемые математическими 
выражениями:

 ( )
5

x x

sFs x
−τ − τ=  ( )

5

x x

cFs x
−τ + τ=  (3)

1 5
2

+τ =  – «золотая пропорция».

Заметим, что матрицы (3), (2) обладают 
замечательными математическими свой-
ствами. Матрица (2) является инверсной 

к матрице (1), то есть, для любого x имеет 
место следующее тождество:

 
1 0

(2 ) ( 2 )
0 1

Q x Q x  
× − =  

 
 (4)

Кроме того, для любого x детерминан-
ты указанных матриц тождественно равны 
1, то есть,
 (2 ) ( 2 ) 1DetQ x DetQ x= − =   (5)

Следует отметить, что гиперболические 
функции (3), введенные в [11], являются 
расширением на непрерывную область так 
называемой формулы Бине для чисел Фибо-
наччи, введенной французским математиком 
Бине в 19-м столетии; а «золотые» матрицы 
(1), (2) являются обобщением Q-матрицы, 
введенной американским математиком Вер-
нером Хоггаттом [13] в начале 60-х годов 20-
го столетия, то есть «золотые» матрицы (1), 
(2) являются итогом около 200-го периода 
в развитии теории чисел Фибоначчи.

Суть «золотой» криптографии состоит 
в следующем. В качестве «криптографическо-
го ключа» используется некоторое значение 
переменной x. Это означает, что количество 
«криптографических ключей» для данного 
метода теоретически бесконечно. Метод мо-
жет быть применен для криптографической 
защиты так называемых «дискретных сигна-
лов», представляющих последовательность 
«отсчетов» некоторой непрерывной функции:
 1 2 3 4 5 6 7 8, , , , , , , ,...a a a a a a a a   (6)

Шифрация сообщения состоит в после-
довательном представлении четверок «от-
счетов» типа a1, a2, a3, a4 из (6 в виде ква-
дратной матрицы:

 1 2

3 4

a a
M

a a
 

=  
 

 (7)

и последующим ее умножением на прямую 
«золотую» матрицу (1). При этом образует-
ся «кодовая матрица» Е,

 1 2 11 12

3 4 21 22

(2 1) (2 )
(2 ) ( ),

(2 ) (2 1)
a a e ecFs x sFs x

M Q x E x
a a e esFs x cFs x

+    
× = × = =    −    

  (8)

которая представляет собой «зашифрован-
ное сообщение», передаваемое затем по 
«каналу связи».

Дешифрация зашифрованного сообще-
ния, полученного из «канала связи», состо-
ит в умножении «кодовой матрицы» (8) на 
инверсную матрицу (2).

Между детерминантами исходной ма-
трицы (7) и «кодовой матрицы» (8) суще-
ствует следующая связь:

 ,DetE DetM=  (9)

что непосредственно вытекает из свойства (5).
Предложенный А.П. Стаховым метод [9] 

принадлежит к так называемой «симме-
тричной» криптографии. Для передачи 
криптографического ключа предлагалось 
использовать существующие асимметрич-
ные криптографические системы, то есть 
криптографическая способность данного 
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метода определяется криптографической способностью соответствующей асимметричной 
системы, используемой для передачи криптографического ключа.

В работе [9] А.П. Стаховым был введен новый класс матриц, основанных на гипербо-
лических λ – функциях Фибоначчи:

 
2 2

2 2

1 4 4( )
2 24 4

x x
x x

sF x
−

−
λ λ

λ

 Φ − Φ λ + + λ λ + + λ = = −
 + λ + λ  

 (10)

 
2 2

2 2

1 4 4( )
2 24 4

x x
x x

cF x
−

−
λ λ

λ

 Φ + Φ λ + + λ λ + + λ = = +
 + λ + λ  

  (11)

Эти матрицы названы «золотыми» Gλ – матрицами:

 0,

(2 1) (2 )
( )

(2 ) (2 1)
cF x sF x

G x
sF x cF x

λ λ
λ

λ λ

+ 
=  − 

 (12)

 1,

(2 2) (2 1)
( )

(2 1) (2 )
sF x cF x

G x
cF x sF x

λ λ
λ

λ λ

+ + 
=  + 

  (13)

 0,

(2 1) (2 )
( )

(2 ) (2 1)
cF x sF x

G x
sF x cF x
λ λ

λ
λ λ

− − 
=  − + 

  (14)

 1,

(2 2) (2 1)
( )

(2 1) (2 )
sF x sF x

G x
cF x sF x

λ λ
λ

λ λ

− + + 
=  + − 

  (15)

Матрицы (12 и (13) обладают следующим уникальными свойствами:

 [ ]2
0,det ( ) (2 1) (2 1) (2 ) 1m m mG x cF x cF x sF xλ = + × − − =   (16)

 [ ]2
1,det ( ) (2 2) (2 ) (2 1) 1m m mG x sF x sF x cF xλ = + × − + = −   (17)

Таким образом, особенность матриц 
(12) – (15) состоит в следующем. Во-первых, 
они являются функциями двух непрерыв-
ных переменных x и λ > 0 . Во-вторых, эле-
ментами матриц (12) – (15) являются гипер-
болические λ – функции Фибоначчи (10) 
и (11). В-третьих, их детерминанты не зави-
сят от значений переменных x и λ и тожде-
ственно равны +1 или -1.

Модификация метода «золотой» 
криптографии Стахова

Модификация метода «золотой» крип-
тографии [6] была основана на введении 
дополнительных целочисленных перемен-
ных, описывающих кратность применимо-
сти матричных преобразований, из которых 
и формируется итоговый двоичный «се-
кретный ключ», который может быть легко 
преобразован по существующим ныне тех-
нологиям шифрования. Исходная информа-
ция разбивается на квадратные матрицы s 
порядка 2х2 с последующем преобразова-
нием в зашифрованное сообщение:

 s x (Gλ (x)) Z = c,  (18)
где Gλ (x) – «золотые» матрицы Фибонач-
чи [9] двух непрерывных переменных λ и x, 
являющихся ключами для каждой четверки 
s1, s2, s3, s4 ; z – целочисленная переменная, 
задающая степень применения операции; 
c – зашифрованная матрица. Обратное пре-
образование:

 c x (Gλ
* (x)) Z = s,  (19)

с помощью Gλ
* (x) – матриц, инверсных 

к Gλ(x) [9], позволяет провести дешифров-
ку сообщения. Таким образом, для шифро-
вания сообщения из n = 4*t (n, t – целые) 
символов необходим ключ из t переменных 
λ, x и z, которые мы размещаем в итоговой 
матрице для отправки. В ключевой «секрет-
ный» файл передаются только двоичные со-
стояния наличия ( >1) или отсутствия ( = 1) 
кратности степени z.

Число элементов исходной матрицы s 
должно быть кратно четырем, в противном 
случае матрица добавляется нулевыми эле-
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ментами. Далее она разбивается на четвер-
ки s1, s2, s3, s4, для каждой из которых опре-
деляется свои λ, x и z, которые могут быть 
сгенерированы автоматически (что пред-
усмотрено в программе), или могут быть 
вручную введены пользователем (тоже 
предусмотрено в программе). Например, 
для матрицы s из 36 элементов необходимо 
определить 9 вещественных λi, 9 веществен-
ных xi и 9 целых степеней zi, которые также 
помещаются в шифрованную матрицу. По 
последним 9 целым числам zi определяется 
итоговый «секретный» ключ, который со-
держит только 1 или 0 (наличия (>1) или от-
сутствия ( = 1) кратности степени z). Этот 
«двоичный» файл легко может быть сжат, 
например, в два числа – порядок системы 
счисления и число, в которое в данной си-
стеме счисления переведен данный «двоич-
ный секретный» ключ.

Матрицы шифрования Gλ (x) и ин-
версные к ним Gλ

* (x) [9] определены для 
k = х – четного или нечетного, однако для 
непрерывной переменной х возникает про-
блема выбора соответствующих матриц 
преобразований. Эта проблема была нами 
решена в программе выбором матрицы для 
х, находящегося к ближайшему четному х, 
или нечетному х. Однако, как показали до-
полнительные исследования, можно было 
даже ограничиться и матрицами шифрова-
ния только типа G0,λ (x) и G0,λ

* (x); или толь-
ко матрицами G1,λ (x) и G1,,λ

* (x); их приме-
нение дает достаточно высокие результаты 
по точности вычислений – абсолютная по-
грешность не ниже порядка 10-4 – 10-5, что 
подтверждается большим количеством про-
веденных расчетов в специально составлен-
ной для этого программе для отладки всего 
метода, относительная погрешность резуль-
тата не превосходит 10-9 – 10-10 .

Надежность шифрования данных может 
быть повышена за счет определенных зако-
номерностей расположения данных и клю-
чей в шифрованной матрице. 

Квантово-«золотая» криптография 
Если в [6] был предложен модифици-

рованный метод «золотой» криптографии, 
основанный на введении дополнительных 
целочисленных переменных, описываю-
щих кратность применимости матричных 
преобразований, из которых и формируется 
итоговый «секретный ключ», то в данном 
методе квантово-«золотой» криптографии 
он будет передан по квантовому каналу. 
Исходная информация также разбивается 
на квадратные матрицы s на порядок 2х2 
с последующим преобразованием в зашиф-
рованное сообщение по (21). Обратное пре-
образование (22) с помощью инверсных 

матриц, позволяет провести дешифровку 
сообщения. 

Таким образом, для шифрования со-
общения из n = 4 * t (n, t – целые) значений 
необходим ключ из t переменных λ и t пере-
менных x, которые размещаем в итоговой 
матрице вместе с зашифрованной матрицей 
С для отправки по открытому каналу, при 
этом t целочисленных ключей z передаются 
нами по квантовому каналу.

Основными преимуществами данного 
метода являются:

1) простота алгоритма шифрации-де-
шифрации, основанного на матричном 
умножении, что обеспечивает высокую 
скорость работы и задает возможность ис-
пользования метода для криптографиче-
ской за щиты сигналов в реальном масштабе 
времени;

2) частая смена ключей λ и x, выбира-
емых по случайному закону, а также их 
расположения в шифрованной матрице, 
обеспе чивают достаточно высокий уровень 
криптографической защиты;

3) передача ключей z по квантовому ка-
налу обеспечит абсолютную крипкостой-
кость метода.

В итоге получаем файл для отправки 
по открытому каналу и совсем небольшой 
файл, состоящий из степеней кратности ма-
тричных преобразований для отправки по 
квантовому каналу для диапазона:

1) z∈ [1;2] для протокола В92, Гольден-
берга-Вайдмана, Коаши-Имото;

2) z∈[1;3] для протокола Е91(EPr); 
3) z∈[1;4] для протокола ВВ84, 

ВВ84(4+2) в одном базисе;
4) z∈[1;6] для протокола с шестью со-

стояниями. 
Программная реализация метода 

квантово-«золотой» криптографии
Была разработана программа Kvant_

Gold_crypt на языке объектно-ориенти-
рованного программирования, которая 
осуществляет шифрование и дешифровку 
«дискретных сигналов», представляющих 
собой значения некоторой непрерывной 
функции. Предусмотрен ввод данных из 
текстового файла, состоящего из веще-
ственных чисел, разделителем в котором 
может служить как пробел, так и запятая; 
создание ключа; зашифровка исходных 
данных и запись в файл для отправки. 
В данный файл входят не только зашиф-
рованные данные, но и часть общего клю-
ча, которые могут распределяться в файле 
по особым правилам, которые могут быть 
в свою очередь легко и часто изменяемы 
пользователем для обеспечения надежно-
сти шифрования. 
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Язык объектно-ориентированного про-

граммирования Microsoft Visual Basic 6.0, 
был применен для компиляции проекта 
и стандартного программного модуля и по-
лучения exe-файла, то есть для преобразо-
вания проекта в приложение, которое может 
выполняться непосредственно в среде опе-
рационной системы [12]. 

Отладка программы в среде Microsoft 
Visual Basic 6.0 (рис. 1).

Данная версия программы содержит 
главное меню, а также криптографическое 
меню для быстрого ввода команд (допол-
нительные наборы управляющих элемен-
тов Microsoft windows common controls – 
элементы ToolBar и ImageList; Microsoft 

common dialog controls – commondialog), 
а также усовершенствованные поля rich-
TextBox для отображения информации. 
Также в программе предусмотрен и полный 
процесс дешифровки получаемого сообще-
ния. Для проверки работы программа содер-
жит несколько окон, в которых легко можно 
наблюдать за работой программы с исход-
ным файлом. Данные окна предназначены 
больше для проверки и демонстрации рабо-
ты программы, в профессиональной версии 
программы они могут отсутствовать.

Для создания меню использовался специ-
альный редактор меню Menu Editor (рис. 2).

Внешний вид раскрывающихся пунктов 
меню показан на рис. 3.

Рис. 1

Рис. 2
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Рис. 3

               

Рис. 4

Рис. 5

Для выполнения операций с файлами 
был использован дополнительный элемент 
управления Microsoft common dialog con-
trols – commondialog (Общий диалог), ко-
торый реализовывал событийные процеду-
ры открытия и сохранения файлов

Создание ключа также возможно авто-
матически, или вводом значений ключей λ, 
x и z вручную (рис. 4).

Криптографическое меню (дополни-
тельные наборы управляющих элементов 
Microsoft windows common controls – эле-
менты ToolBar и ImageList) с всплывающей 
подсказкой, как, например, на рис.5 позво-
ляет быстро вводить необходимые команды.

В итоге получаем файл для отправки 
по открытому каналу и совсем небольшой 
файл, состоящий из степеней кратности ма-
тричных преобразований для отправки по 
квантовому каналу для диапазона z в зави-
симости от выбранного протокола: ВВ84, 
В92, Гольденберга-Вайдмана, Коаши-Имо-
то, Е91(EPr), ВВ84(4+2) или для протокола 
с шестью состояниями. 

Также в программе предусмотрен и пол-
ный процесс дешифровки получаемого со-
общения. Для проверки работы программа 
содержит несколько окон, в которых легко 
можно наблюдать за работой программы 
с исходным файлом. 
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Оценка точности и криптостойкости 
данного метода

В ходе выполнения работы была оце-
нена операционная погрешность [16] вы-
числений, которая получается в результате 
проведения арифметических операций над 
числами. Для данной программы абсолют-
ная погрешность не вычислений не превос-
ходит 10-4 , что подтверждается большим 
количеством проведенных эксперименталь-
ных расчетов, выполненных при отладке 
программы, относительная погрешность 
результата не превосходит 10-9. 

При разработке данной программы была 
оценена абсолютная и относительная точ-
ность метода по основным существующим 
протоколам распределения ключей: BB84, 
B92, 4+2, с шестью состояниями, Голь-
денберга-Вайдмана, Коаши-Имото и ЭПР. 
Проведено тестирование на определение 
точности шифрования и дешифрования 
в различных диапазонах для переменных х 
и λ, определяющих кодирующие матрицы, 
при условии, что переменная z имеет значе-
ния в диапазоне:

1) z∈[1;2] для протокола В92, Гольден-
берга-Вайдмана, Коаши-Имото;

2) z∈[1;3] для протокола Е91(EPr); 
3) z∈[1;4] для протокола ВВ84, 

ВВ84(4+2) в одном базисе;
4) z∈[1;6] для протокола с шестью со-

стояниями. 
На рис. 6 приведён график зависимости 

числа верных знаков исходной и расшифро-
ванной матриц n (x) при 0 < λ < 3 для раз-
личных протоколов (для х по оси указыва-
ется число знаков после запятой).

На рис.7 приведён график зависимости 
числа верных знаков n (λ) при 0 < x < 3 для 
диапазонов z аналогично рис.8.

Квантовое распределение ключей [7] 
предоставляет отличную возможность пе-
редачи секретной информации по откры-
тому каналу и при этом позволяет быть 
полностью уверенными в том, что ее никто 
не перехватит. Последние разработки в об-
ласти квантовой криптографии позволяют 
создавать системы, обеспечивающие прак-
тически 100 %-ю защиту ключа и ключе-
вой информации [8]. Учитывая характер 

 Рис. 6

Рис. 7
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передаваемой информации, сложность 
математических преобразований и огром-
ную трудоёмкость по возможному подбо-
ру ключей можно утверждать, что данный 
метод имеет широкие возможности для его 
использования при кодировании и передачи 
информации в системах реального времени. 
Частая смена ключей λ и x, выбираемых по 
случайному закону, а также их расположе-
ния в шифрованной матрице, обеспе чивают 
достаточно высокий уровень криптогра-
фической защиты, а передача ключей z по 
квантовому каналу обеспечит абсолютную 
крипкостойкость метода.

выводы
Все поставленные цели, а также задачи 

по работы были достигнуты. По окончанию 
работы над проектом получен новый метод 
криптографии и готовый программный про-
дукт, способный работать под управлением 
операционной системы windows.

Основными преимуществами данного 
метода квантово-«золотой» криптографии 
являются:

1) простота алгоритма шифрации-де-
шифрации, основанного на матричном умно-
жении, что обеспечивает высокую скорость 
работы и задает возможность использования 
метода для криптографической за щиты сиг-
налов в реальном масштабе времени;

2) частая смена ключей λ и x, выбира-
емых по случайному закону, а также их 
расположения в шифрованной матрице, 
обеспе чивают достаточно высокий уровень 
криптографической защиты;

3) передача ключей z по квантовому ка-
налу обеспечит абсолютную крипкостой-
кость метода.

Данный метод квантово – «золотой» 
криптографии и программа Kvant_crypt мо-
гут послужить основой для создания на их 
основе достаточно простых с точки зрения 
реализации, и в тоже время быстрых и сверх-
надежных криптографических систем. Удоб-
ный интерфейс и оригинальный дизайн могут 
вызвать интерес у всех тех, кто интересуется 
вопросами криптографии и защиты данных.
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